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摘　要：针对优盘遗失、被窃取等情况，提出结合隐藏分区和数据加密的保护方法，利用ＵＳＢＣｏｍｐｏｓｉｔｅ（ＵＳＢ组合

设备）结构模型，建立了一个隐藏加密分区和一个普通分区，当优盘插入计算机时普通分区可供用户使用；利用上

位机软件与优盘动态认证身份，认证成功后可动态挂载隐藏分区，隐藏分区数据通过上位机过滤驱动程序加解密．

经过实际测试，安全优盘操作使用简单、隐密性好、加解密速度快，实用有效，达到了预期目标．
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１　引言

随着信息技术的飞速发展，优盘因其体积小、使

用便捷成为最重要的数据中转与存储工具，优盘数

据的安全性也已经成为信息安全领域关注的焦点．

针对优盘遗失后数据泄密问题，主要技术手段是对

优盘数据加密存储，可分为计算机软件加密和优盘

硬件加密两种方式．计算机软件加密方式按照实现

技术方案不同可分为文件加密和磁盘加密，文件加

密针对优盘存储的独立文件、文件夹，而磁盘加密则

是针对整个优盘存储区域；文件加密方式多以应用

层的软件实现，磁盘加密则以过滤层加密为主．硬件

加密是指数据加解密由优盘硬件完成，但加密密钥

验证方式有计算机软件认证、优盘硬件身份认证（优

盘自带指纹识别认证或者按键密码认证）．软件加密

方式优点是先对数据进行加密，再传输至优盘存储，

在数据传输、存储过程均是密文；硬件加密方式其显

著优势在于加解密由硬件完成，加解密速度快．

２　系统方案

本方案采用软硬结合的方式设计了基于隐藏分

区的安全优盘系统．硬件部分按照ＵＳＢ协议应答、

主控程序、明盘密盘功能的层次，实现了隐藏分区安

全优盘功能，采用ＵＳＢ组合设备模型结构，组合了

两个 ＵＳＢＭａｓｓＳｔｏｒａｇｅ设备、一个 ＵＳＢＫＥＹ设

备，由ＵＳＢ主控芯片、存储芯片以及附属电路构成．



微电子学与计算机 ２０１７年

计算机端软件采用ＶｉｓｕａｌＳｔｕｄｉｏ２０１０编程实现，由

应用层 ＵＤｉｓｋＣｒｙｐｔ．ｅｘｅ应用程序和过滤驱动层

ＵＤｉｓｋＣｒｙｐｔ．ｓｙｓ驱动程序组成，应用程序实现了系

统界面、与用户交互实现身份认证、在操作系统中实

现分区隐藏等功能，过滤驱动程序实现了对优盘数

据写读的加解密功能以及隐藏安全分区格式化、挂

卸载等功能，系统结构示意图如图１所示
［１］．

图１　系统结构示意图

系统的工作流程设计：

（１）当优盘插入计算机时，经过ＵＳＢ协议枚举、

应答等环节，一个普通分区和ＵＳＢＫＥＹ设备直接

挂载到操作系统中，其中普通分区和市场上的普通

优盘一样，直接供用户使用；

（２）上位机ＵＤｉｓｋＣｒｙｐｔ．ｅｘｅ应用程序启动后，

与隐藏分区安全优盘内部集成的ＵＳＢＫＥＹ进行身

份认证，确定软件与优盘身份的合法性；

（３）身份认证通过后，将隐藏分区暴露出来，由

于该分区全盘加密，操作系统仅能识别隐藏分区为

ＲＡＷ格式（不可识别格式），不能直接使用；

（４）用户键入对应隐藏分区的加密密码，密码验

证成功后，将加密优盘分区映射为虚拟磁盘，挂载到

系统中，供用户使用．

３　系统实现

３．１　软件部分

上位机应用程序ＵＤｉｓｋＣｒｙｐｔ是基于对话框的

程序［２３］．当ＵＤｉｓｋＣｒｙｐｔ程序启动后，首先检测当

前ＵＳＢ设备列表指定ＶＩＤ、ＰＩＤ设备，查找指定的

ＵＳＢＫＥＹ设备，而后采用随机数自动与ＵＳＢＫＥＹ

设备验证身份，更新显示当前状态，等待用户选择相

应功能，当前的主要功能有隐藏分区创建、挂载、卸

载和退出等．其中与隐藏分区数据读写相关的操作

将调用过滤驱动程序ＵＤｉｓｋＣｒｙｐｔ．ｓｙｓ完成，该过滤

驱动采用核心层（Ｋｅｒｎｅｌ）透明加密技术实现，是采

用基于可安装文件系统（ＩｎｓｔａｌｌａｂｌｅＦｉｌｅＳｙｓｔｅｍ）开

发接口设计的文件过滤驱动，实现透明加解密功能．

驱动层的透明加解密与操作系统的文件系统结合紧

密，加解密效率更高，控制更加密灵活，运行更加稳

定．软件系统流程图如图２所示．

图２　软件系统流程图

３．１．１　优盘主要操作实现

隐藏优盘的主要操作包括创建隐藏优盘分区、

挂载优盘分区、卸载优盘分区，实现方法如下．

（１）创建隐藏优盘分区

创建隐藏优盘分区是按照给定密钥对分区进行

格式化，使优盘分区能够正常在操作系统中使用．有

以下几个处理步骤．

① 根据输入的用户口令生成加密密钥；

② 读取磁盘信息，在内存中创建文件系统头结

构（支持ＦＡＴ３２和ＮＴＦＳ格式）；

磁盘分区内存结构如下：

ｔｙｐｅｄｅｆｓｔｒｕｃｔ

｛

ＢＯＯＬｂＤｅｖｉｃｅ；　／／分区卷标记

ＢＯＯＬｈｉｄｄｅｎＶｏｌ；／／隐藏卷标记

ｃｈａｒｖｏｌｕｍｅＰａｔｈ；／／分区卷路径

ｕｎｓｉｇｎｅｄ＿＿ｉｎｔ６４ｓｉｚｅ；／／分区容量大小

……（略）

ＨＷＮＤｈｗｎｄＤｌｇ；／／传入窗口句柄

｝ＦＯＲＭＡＴ＿ＶＯＬ＿ＰＡＲＡＭＥＴＥＲＳ；

③ 调用写磁盘命令，创建磁盘分区文件系统，

完成格式化，如下：

ＴＣＦｏｒｍａｔＶｏｌｕｍｅ（ＦＯＲＭＡＴ＿ＶＯＬ＿ＰＡＲＡＭＥＴＥＲＳ　

　ｖｏｌＰａｒａｍｓ）；

（２）动态挂卸载

８８
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挂载是指将隐藏优盘分区挂载到操作系统；卸

载是指从操作系统中卸载弹出隐藏优盘分区．

①动态挂卸载

·用户输入隐藏安全优盘密码；

·通过过滤驱动程序读取隐藏优盘文件系统相

关信息；

·映射为一个虚拟磁盘分区向操作系统发出新

设备检测消息；

·操作系统重新检测设备发现该虚拟映射分

区，挂载该分区，并分配盘符．

挂载实现函数如下：

ｉｎｔＭｏｕｎｔＶｏｌｕｍｅ（ＨＷＮＤｈｗｎｄＤｌｇ，　　　　　／／窗

口句柄

ｃｈａｒ　ｖｏｌｕｍｅＰａｔｈ，　　　　　／／分区路径

Ｐａｓｓｗｏｒｄｐａｓｓｗｏｒｄ，　　　　　／／用户口令

ＢＯＯＬｃａｃｈｅＰａｓｓｗｏｒｄ，　　　　／／缓存口令标记

ＢＯＯＬｓｈａｒｅｄＡｃｃｅｓｓ，　　　　　／／共享操作标记

ＭｏｕｎｔＯｐｔｉｏｎｓｍｏｕｎｔＯｐｔｉｏｎｓ，　／／挂载磁盘参数

ＢＯＯＬｂＲｅｐｏｒｔＷｒｏｎｇＰａｓｓｗｏｒｄ）　／／口令错误报告

ＭｏｕｎｔＶｏｌｕｍｅ函数返回结果是：－１表示用户

终止加载；０表示加载失败；１表示加载成功；２表示

在共享模式加载成功．

②卸载密盘

ＵＤｉｓｋＣｒｙｐｔ数据加密软件根据用户选择卸载

功能．

卸载密盘构架如下：

ＢＯＯＬＵｎｍｏｕｎｔＶｏｌｕｍｅ（ＨＷＮＤ　ｈｗｎｄＤｌｇ，　／／传入

的窗口句柄

Ｉｎｔ　ｎＤｏｓＤｒｉｖｅＮｏ，　／／加载磁盘分区序号

ＢＯＯＬｆｏｒｃｅＵｎｍｏｕｎｔ）／／是否强制卸载

３．１．２　文件过滤驱动的实现
［３］

（１）文件加密系统组成

文件加密系统由文件过滤驱动程序和用户模式

应用程序组成．文件过滤驱动程序接收用户模式应

用程序发送的信息，对文件系统过滤驱动进行设置；

对应用程序发往文件系统的操作请求进行监控；在

应用程序对磁盘上的文件进行读操作时，进行相应

的处理和解密操作；在进行写操作时，进行加密操

作．如图３所示．

（２）文件系统过滤驱动与用户模式应用程序

通信

应用程序向驱动程序交互信息时，由应用程序

获取设备驱动程序的句柄后，使用ＤｅｖｉｃｅＩｏＣｏｎｔｒｏｌ

（）函数来实现与设备驱动程序之间的通信，而文件

系统过滤驱动拦截了所有的Ｉ／Ｏ请求，实现过滤功

图３　过滤驱动流程图

能．因此，文件系统过滤驱动必须区分哪些Ｉ／Ｏ请

求需要文件系统过滤驱动处理，采用在驱动入口函

数ＤｒｉｖｅｒＥｎｔｒｙ（）中用ＩｏＣｒｅａｔｅＤｅｖｉｃｅ（）创建一个命

名控制设备对象，并在该设备扩展ＤｅｖｉｃｅＥｘｔｅｎｓｉｏｎ

中定义设备类型．

在拦截ＩＲＰ请求后，通过检查设备类型判断是

否是ＧＵＩＩＮＴＥＲＦＡＣＥ，即可知该ＩＲＰ是系统发送

的还是用户模式应用程序发送的，也可知该请求是

否是发给对应文件系统过滤驱动的．ＤｅｖｉｃｅＩｏＣｏｎ

ｔｒｏｌ（）函数通过这些与文件系统过滤驱动控制设备

对象名相关联的Ｉ／Ｏ控制码，向文件系统过滤驱动

程序传递和接收数据的；文件系统过滤驱动则是通

过ＩＲＰＭＪＤＥＶＩＣＥＣＯＮＴＲＯＬ 分发处理函数或

ｆａｓｔＩｏＤｉｓｐａｔｃｈ－＞ＦａｓｔＩｏＤｅｖｉｃｅＣｏｎｔｒｏｌ回调函数

接收ＤｅｖｉｃｅＩｏＣｏｎｔｒｏｌ（）函数发送的信息．由此，完

成了过滤驱动程序与用户程序的通信过程．

３．１．３　身份认证方法

隐藏加密优盘上位机软件需要与加密优盘之间

认证身份认证后，才能将隐藏安全优盘暴露在操作

系统中．身份认证方法由计算机端软件和ＵＳＢＫＥＹ

设备各种发起一次认证，从而实现双向身份认证．认

证成功后ＵＤｉｓｋＣｒｙｐｔ软件可对安全分区进行后续

的挂载、卸载等操作．

（１）检测加密优盘

检测加密优盘是否正常接入是通过检测内部嵌

入的 ＵＳＢＫＥＹ 设备是否正常连接实现的．ＵＳ

ＢＫＥＹ设备是以ＨＩＤ协议与计算机通信，在启动上

位机软件系统或者当ＵＳＢ总线变化时，上位机软件

会通过查找指定ＶＩＤ和ＰＩＤ值，检测ＵＳＢＫＥＹ是

否已经接入操作系统，若没有则返回无加密优盘接

入，由如下函数实现．

ＢＯＯＬＯｐｅｎＨｉｄＤｅｖｉｃｅ（ＨＡＮＤＬＥ  ＨｉｄＤｅｖＨａｎｄｌｅ，
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　／／设备句柄

ＵＳＨＯＲＴｖｉｄ，　　　　　　／／ＶＩＤ值，短整型

ＵＳＨＯＲＴｐｉｄ）　　　　　　／／ＰＩＤ值，短整形

（２）身份认证方法

首先由计算机向 ＵＳＢＫＥＹ设备发起身份认

证，步骤如下：

① 生成随机数，发送至ＵＳＢＫＥＹ设备；

② 上位机软件对随机数进行计算处理，ＵＳ

ＢＫＥＹ设备对随机数进行计算处理；

③ 上位机软件比对ＵＳＢＫＥＹ返回结果和直接

计算结果，完成计算机对ＵＳＢＫＥＹ设备的认证．

然后，采用上面相同的方法，由ＵＳＢＫＥＹ向上

位机软件发起随机数验证，从而实现双向身份认证．

通过身份认证后，隐藏安全优盘将会加载隐藏加密

分区．

３．１．４　密钥认证方法

在用户需要挂载隐藏安全优盘分区时，需要认

证优盘加密密码，本设计没有在系统中存储密钥，采

用验证试探的方法进行密钥验证．也即是通过设置

特征字符串，在生成加密优盘分区时，利用用户输入

密钥，对特征字符串加密，而后，写入磁盘的特定区

域；验证密钥时，使用用户键入密钥对磁盘特定区域

数据进行解密，如果得到原始特征字符串，则说明密

钥正确．

３．２　硬件部分

３．２．１　硬件电路设计
［４５］

优盘的电路由主控芯片、存储信息片和必要外

围器件组成［６］．在这里，选用了 ＣＹＰＲＥＳＳ高速

ＵＳＢ２．０芯片ＦＸ２ＬＰＣＹ７Ｃ６８０１３Ａ主控芯片
［７］，该

芯片内部集成了ＵＳＢ２．０收发器、串行接口引擎、增

强８０５１微控制器核、８．５ｋＢ的ＲＡＭ以及４ｋＢ容

量的ＦＩＦＯ，支持最大４８０ＭＢ／ｓ的传输速度，支持容

量１～４ＧＢＮＡＮＤＦＬＡＳＨ存储芯片．采用ＩＩＣ总

线，外接ＥＥＰＲＯＭ芯片２４ＬＣ１２８存储微控制器程

序；选用三星ＮＡＮＤＦＬＡＳＨ芯片Ｋ９Ｆ１Ｇ０８Ｕ０Ａ

作为存储芯片．

３．２．２　硬件功能程序设计

隐藏加密优盘硬件程序设计以ＫｅｉｌＣ为开发

平台，对Ｃｙｐｒｅｓｓ公司的ＣＹ７Ｃ６８０１３Ａ主控芯片进

行编程，基于官方ＦＸ２ＬＰ开发套件
［８］，实现了枚举

应答、组合结构模型、身份认证应答、读写ＦＬＡＳＨ

分区等功能．

（１）相关描述符

ＵＳＢ设备使用ＵＳＢ描述符向上位机说明主要

功能．ＵＳＢ上电时，通过多次枚举与上位机交互相

应数据，上位机准备相关资源、驱动以便能正常使用

该设备．描述符主要分为设备描述符、配置描述符、

字符串描述符、接口描述符、端点描述符等．

程序采用ＵＳＢＣｏｍｐｏｓｉｔｅ结构，在配置描述符

中将接口描述符数量设置为２，由于一个接口描述

符将对应一个设备，因此实现了两个设备功能．其中

一个是ＨＩＤ接口描述符，按照标准ＨＩＤ描述符格

式，详细描述了该接口功能，该接口对应ＵＳＢＫＥＹ

设备；另外一个则是 ＭａｓｓＳｔｏｒａｇｅ大容量存储设

备，也即安全优盘，主要包含厂商描述符和ＢＵＬＫ

端点描述符等内容．

（２）身份认证功能实现

身份认证功能主要用于应答上位机身份验证，

或者通过生成随机数验证上位机身份，主要由随机

数产生单元和认证单元完成．

① 随机数产生机制

由于单片机运行ｒａｎｄ（）等随机数时，会在编译

时将ｒａｎｄ（）值带入，使得所取随机数成为固定值，

不利用程序运行，在此设计了一种随机数产生机制．

Ａ记录单片机程序运行时间周期

在定时器溢出中断服务程序中，累计定时器溢

出次数Ｔ．而记每一时刻定时器中数值为狋，则当前

单片机运行周期数值可表示为２５６犜＋狋．

Ｂ获取随机数

由于上位机身份认证的时间随机性，记录上位

机身份认证的时间点的微控制器运行时间周期作为

随机数种子，然后调用随机数函数根据随机数种子，

得到随机数．

② 加密验证算法

程序采用ＡＥＳ标准加密算法对随机数进行加

密运算．ＡＥＳ加密过程是在一个４×４的字节矩阵

（ｓｔａｔｅ）上运作，其初值就是一个明文区块．加密时，

各轮ＡＥＳ加密循环均包含４个步骤：ＡｄｄＲｏｕｎｄＫ

ｅｙ（轮密钥加变换）、ＳｕｂＢｙｔｅｓ（字节代替变换）、

ＳｈｉｆｔＲｏｗｓ（行移位变换）、ＭｉｘＣｏｌｕｍｎｓ（列混淆变

换）．具体内容可参见ＡＥＳ加密算法标准．

（３）ＵＳＢＭａｓｓＳｔｏｒａｇｅ协议实现

ＵＳＢＭａｓｓｓｔｏｒａｇｅＤｅｖｉｃｅ协议即海量存储设

备协议适用于硬盘、Ｕ盘等大容量存储设备，使用

接口端点有ＢｕｌｋＩｎ、ＢｕｌｋＯｕｔ和Ｉｎｔｅｒｒｕｐｔ端点，包

含多个独立的子类以及传输协议，使用ＣＢＷ（Ｃｏｍ

ｍａｎｄＢｌｏｃｋＷｒａｐｐｅｒ）指令格式，包含为３１个字节．

ＣＢＷ中的ｂＣＢＷＬＵＮ位设置为１，使用多个ＬＵＮ
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逻辑单元的设备，一个设备对应明盘分区，一个对应

隐藏分区．采用ＳＣＳＩ命令集对存储区域操作，ＵＳＢ

ＭａｓｓＳｔｏｒａｇｅ用到的主要指令如下所示．

ＦｏｒｍａｔＵｎｉｔ：格式化存储设备

Ｉｎｑｕｉｒｙ：获取设备信息

ＭｏｄｅＳｅｎｓｅ：返回参数

Ｒｅａｄ（１０）／Ｒｅａｄ（１２）：从设备读取数据

ＲｅａｄＣａｐａｃｉｔｙ：读取设备容量

ＲｅａｄＦｏｒｍａｔＣａｐａｃｉｔｙ：读取当前设备容量和可

格式化的容量

Ｐｒｅｖｅｎｔ／ＡｌｌｏｗＭｅｄｉｕｍＲｅｍｏｖａｌ：写保护

ＲｅｑｕｅｓｔＳｅｎｓｅ：获取状态信息

Ｓｅｅｋ（１０）：为设备分配地址

ＳｅｎｄＤｉａｇｎｏｓｔｉｃ：硬件复位并执行诊断

Ｗｒｉｔｅ（１０）／Ｗｒｉｔｅ（１２）：写数据到存储设备

针对上述指令，通过在系统中编程，分别编写对

应函数进行实现功能．

４　系统性能测试

４．１　测试环境

硬件平台：ＨＰＤＶ４３１１５ＴＸ笔记本电脑，处理

器Ｉ５２４１０Ｍ（２．３ＧＨｚ），５００ＧＢ硬盘，４ＧＢ内存，

Ｕｓｂ２．０；

软件平台：ｗｉｎｄｏｗｓ７３２位 操作系统；

测试软件：ＡＴＴＯＤＩＳＫｂｅｎｃｈ３２（测试速度）．

４．２　读写速度测试

在测试环境中正常验证身份后开启隐藏加密分

区，使用ＡＴＴＯＤＩＳＫｂｅｎｃｈ３２软件，对隐藏安全分

区进行测试，测试结果如图４所示．

图４　磁盘读写测试结果

由图４可以看出，最大写速度接近１０ＭＢ／ｓ，读

速度接近１３．５ＭＢ／ｓ．该读写速度与普通ＵＳＢ２．０

接口优盘的读写速度无明显差别．

４．３　隐藏功能测试

（１）测试过程

① 当优盘插入后，在资源管理器中看到一个Ｈ

盘，也即是普通优盘，隐藏加密分区没有出现．

② 登陆ＵＤｉｓｋＣｒｙｐｔ软件，挂载隐藏安全分区，

如图５所示．此时，磁盘管理界面中可看到的磁盘１

和磁盘２，其对应资源管理器中的Ｈ盘和Ｉ盘，也即

普通优盘和隐藏安全优盘分区．

卸载加密分区，则隐藏安全优盘从设备管理器

中消失．

图５　功能测试图

（２）结论分析

从上述测试中可以看出，隐藏安全优盘系统能

在没有经过身份认证时能很好地隐藏加密分区，而

在通过身份认证后，将挂载隐藏加密分区，在使用

上，隐藏加密分区与普通分区没有明显差别，到达预

期设计功能．

５　结束语

本设计按照ＵＳＢＣｏｍｐｏｓｉｔｅ结构模型，结合过

滤驱动技术，在一个优盘中集成了一个ＨＩＤ类型的

ＵＳＢＫＥＹ设备、两个ＭａｓｓＳｔｏｒａｇｅ设备，从外观上

实现了加密优盘的隐藏；当上位机程序与优盘ＵＳ

ＢＫＥＹ设备通过身份认证后，未通过身份认证则该

安全分区处于隐藏状态；身份认证通过后可动态挂

载的ＭａｓｓＳｔｏｒａｇｅ设备并映射为一个虚拟磁盘分

区，其中数据通过过滤驱动程序加解密，实现安全优

盘的加密存储．通过外观隐藏、数据隐藏的“双重隐

藏”的被动防御思路，结合数据加密，对优盘安全提

（下转第９６页）

１９



微电子学与计算机 ２０１７年

取，对提取的特征参量采用变结构神经网络控制器

进行伴随跟踪训练，实现数据聚类中心搜索和预测

指向性误差的小扰动抑制，完成统计数据时间序列

的准确预测．研究得知，采用该算法进行统计数据预

测的精度较高，误差较小，内存开销和计算开销等指

标参量都具有一定的优越性，展示了较高的应用

价值．
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供了一种全新的思路．系统要求低、安装方便、使用

简单、加密效果显著，可广泛应用于政府、军队、企业
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